Warmemessdienst

BFW=

Andrii +Zumstrull GmbH

Heiz- und Nebenkostenabrechnungen

Vertrag Uber die Auftragsverarbeitung
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und
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Praambel

Der Auftraggeber ist

= Eigentiimer einer oder mehrerer Immobilien oder
= als Hausverwalter namens und in Vollmacht der von ihm vertretenen Eigentimer tatig,
= hat den Auftragnehmer mit der Erbringung von Messdienstleistungen oder Rauchwarnmelder-Services

sowie gegebenenfalls damit verbundenen Dienstleistungen beauftragt (im Folgenden
,Leistungsvereinbarung” genannt) und wird dies gegebenenfalls auch in Zukunft tun.

= Dieser Vertrag (im Folgenden auch , Auftragsvereinbarung” genannt) enthalt den schriftlichen Auftrag
zur Auftragsverarbeitung im Sinne des Art. 28 der EU-Datenschutzgrundverordnung (DS-GVO) an den
Auftragnehmer und regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Datenverarbeitung.

= Alle vor dieser Vereinbarung geschlossenen Vereinbarungen zur Datenverarbeitung werden durch diese
Vereinbarung ersetzt.

1. Erfasste Leistungsvereinbarungen und Dauer des Auftrags

1.1. Erfasste Leistungsvereinbarungen

Die Auftragsvereinbarung erfasst samtliche bereits abgeschlossenen sowie die zukiinftigen Leistungsverein-
barungen, die Auftragnehmer und Eigentimer (ggf. vertreten durch den Auftraggeber) schliefen werden.

1.2. Auftragsvereinbarung Dauer

Die Dauer der Auftragslaufzeit entspricht der Laufzeit der jeweils zwischen Auftragnehmer und den
Eigentimern (ggf. vertreten durch den Auftraggeber) geschlossenen Leistungsvereinbarungen.

1.3. Stellung und Rechte der Verantwortlichen im Sinne der DS-GVO und der Hausverwaltung

1.3.1. Verantwortlicher im Sinne der DS-GVO fiir die unter dieser Auftragsvereinbarung verarbeiteten
personenbezogenen Daten ist immer der Eigentlimer/sind immer die Eigentiimer der von dieser
Auftragsvereinbarung umfassten Immobilie(n).

1.3.2. Schlielt eine Hausverwaltung diese Auftragsvereinbarung im Namen eines Eigentiimers oder
mehrerer Eigentiimer ab, dann gilt Folgendes:

(1) Die vom Auftraggeber vertretenen Eigentiimer ergeben sich aus den vorstehend in Bezug
genommenen Leistungsvereinbarungen. Schliel3t der Auftraggeber wahrend der Laufzeit dieser
Auftragsvereinbarung weitere Leistungsvereinbarungen (sowohl fiir bereits bei Abschluss dieser
Vereinbarung erfasste als auch fur neue Eigentimer), dann unterfallen diese ebenfalls dieser
Auftragsvereinbarung.

(2) Die Hausverwaltung hat die Geltendmachung der Rechte der Eigentiimer nach dieser Auftrags-
vereinbarung zu koordinieren und nimmt diese, soweit ihr méglich, im Namen des Eigentlimers
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selbst gegentber dem Auftragnehmer wahr; daher verweist diese Auftragsvereinbarung bei der
Zuweisung von Rechten und Pflichten auf den Auftraggeber und nicht auf die Eigentliimer. Die
Stellung der vertretenen Eigentiimer als Verantwortliche und Vertragspartner des
Auftragnehmers und die Ausiibung ihrer Rechte nach den Leistungsvereinbarungen oder dieser
Auftragsvereinbarung bleiben hiervon unberiihrt.

2.  Konkretisierung des Auftragsinhalts

2.1. Gegenstand, Art und Zweck der vorgesehenen Verarbeitung von Daten

2.1.1. Gegenstand, Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
sind konkret beschrieben in den Leistungsvereinbarungen.

2.1.2. Dariiber hinaus erfolgt die Verarbeitung zu Zwecken der Erkennung und Behebung von Fehlern und
Qualitatsproblemen.

2.1.3. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfiillt sind. Das angemessene Schutzniveau wird hergestellt durch
Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d DS-GVO) und durch Zertifizierungsmechanismus
(Art. 46 Abs. 2 lit. fi.V.m. 42 DS-GVO).

2.2. Artder Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzdhlung/Beschreibung der Datenkategorien):

= Personenstammdaten von Mieter/innen und Nutzer/innen, sowie Ansprechpartner des Kunden

= Kommunikationsdaten (z.B. Telefon, E-Mail) von Mieter/innen und Nutzer/innen, , sowie Ansprechpartner
des Kunden

= Verbrauchsdaten (Heizung, Warmwasser, Kaltwasser, Strom, Geratenummern) von Mieter/innen und
Nutzer/innen

= Protokoll- und Messdaten (z.B. notwendige Zustandsinformationen von Geraten)
= Sonstige Abrechnungsdaten von Mieter/innen und Nutzer/innen

2.3. Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen Mieter/innen der Eigentiimer und

Nutzer/innen der Immobilien, sowie die Ansprechpartner des Kunden

3. Technisch-organisatorische MaBnahmen

Vertrag zur Auftragsverarbeitung 01.10.2025 Seite 3/11



3.1

3.2.

3.3.

4.1.

4.2.

Warmemessdienst

BFW=

Andrii +Zumstrull GmbH

Heiz- und Nebenkostenabrechnungen

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
Malnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der
Belastbarkeit der Systeme wie in der Anlage zu dieser Auftragsvereinbarung naher spezifiziert. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche

Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natiirlicher Personen im
Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

Der Auftragnehmer kontrolliert die technischen und organisatorischen MaRnahmen regelmaRig auf ihre
Angemessenheit und entwickelt diese unter Beriicksichtigung des technischen Fortschritts weiter.
Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MalRnahmen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

Berichtigung, Einschrankung und Loschung von Daten; Geltendmachung Rechte Betroffener

Die Loschung der Daten erfolgt unter Berlicksichtigung der gesetzlichen Aufbewahrungsfristen, wenn sie
fiir die Erbringung der Leistungen nicht mehr erforderlich sind; fiir Ablesedaten, Funk- und Messdaten
betrdgt die Loschungsfrist 10 Jahre nach Erhebung. Abweichende Einzelweisungen sind zuldssig, wenn sie
nicht den gesetzlichen Aufbewahrungsfristen widersprechen BFW Andra & Zumstrull GmbH kann hierzu
eine angemessene Vergitung verlangen.

Der Auftragnehmer hat den Auftraggeber mit geeigneten und zumutbaren MaBnahmen zu unterstiitzen,
wenn betroffene Personen ihre datenschutzrechtlichen Rechte nach Art. 15 ff. DS-GVO wahrnehmen und
der Auftraggeber dies nicht selbst in zumutbarer Weise tun kann. Wendet eine betroffene Person sich
diesbezliglich unmittelbar an den Auftragnehmer, wird der Auftragnehmer dieses Ersuchen unverziglich
an den Auftraggeber weiterleiten. Die Verantwortung fiir die Erfillung der geltend gemachten Rechte
gegeniiber den betroffenen Personen obliegt dem Eigentiimer.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

= Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und 39 DS-GVO

auslibt. Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers unter [Link zur

Datenschutzerkldarung Webseite]

= Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt
bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit

den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und

jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
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Daten ausschlieflich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem

Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

= Unterstitzung des Auftraggebers im angemessenen Umfang bei einer Kontrolle der Aufsichtsbehorde, einem

Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines

Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsvereinbarung.

* Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniiber dem

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6.1.

6.2.

6.2.1.

6.2.2.

6.3.

Unterauftragsverhaltnisse

Unterauftragnehmer im Sinne dieser Regelung sind Erbringer solche Dienstleistungen, die sich
unmittelbar auf die Erbringung der Hauptleistung der Leistungsvereinbarung beziehen. Nicht hierzu
gehoren Erbringer von Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice, die
Entsorgung von Datentrdgern sowie sonstige MalBnahmen zur Sicherstellung der Vertraulichkeit,
Verflgbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes auch bei Nebenleistungen
angemessene Malinahmen zu ergreifen.

Der Auftraggeber stimmt zu, dass der Auftragnehmer Unterauftragnehmer einsetzt.

Bei Abschluss dieser Auftragsvereinbarung sind dies die unter folgendem Link aufgefiihrten
Unterauftragnehmer: s. Kundenportal

Einspruchsrecht:

(3) Uber die Hinzuziehung neuer oder die Ersetzung bestehender Unterauftragnehmer informiert
der Auftragnehmer den Auftraggeber 30 Tage vorab per E-Mail (wenn angegeben) und er
aktualisiert die Dienstleisterliste unter im Kundenportal; auf die Zusendung der
E-Mail kann der Auftraggeber verzichten, etwa in Ziffer 11.

(1) Ein Einspruch kann nur innerhalb der vorstehenden Frist von 30 Tagen eingelegt werden,
vorausgesetzt die vereinbarten Kriterien nach Ziffer 6.4 sind nicht eingehalten oder es besteht
berechtigter Anlass zur Sorge, dass eine nicht datenschutzkonforme Verarbeitung beim
Unterauftragnehmer droht. Bleibt ein Einspruch des Auftraggebers innerhalb der vorgenannten
Frist aus,
gilt die beabsichtigte Anderung in Bezug auf den betreffenden Unterauftragnehmer als
akzeptiert. MaRgeblich ist der Zeitpunkt des Zugangs der Einspruchserklarung.

Sofern der Auftraggeber der Verarbeitung von personenbezogenen Daten beim Unterauftragnehmer in
berechtigter Weise widerspricht, hat der Auftragnehmer ein Sonderkiindigungsrecht beziglich der
Leistungsvereinbarung(en) oder Teilen davon. Der Vergitungsanspruch des Auftragnehmers bleibt fur
Leistungen, die bereits zum Zeitpunkt der Sonderkiindigung erbracht worden sind, unbertihrt.
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Der Auftragnehmer hat vertraglich sicherzustellen, dass die Bestimmungen dieser Auftragsvereinbarung
inhaltlich auch mit dem Unterauftragnehmer vereinbart werden. Insbesondere muss der Auftraggeber
berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei
Unterauftragnehmern durchzufiihren.

Kontrollrechte des Auftraggebers

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftrag-
nehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber
auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
erforderlichen technischen und organisatorischen MaRRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO; durch die Zertifizierung nach einem
genehmigten Zertifizierungsverfahren gemal Art. 42 DS-GVO; durch aktuelle Testate, Berichte oder
Berichtsauszige unabhangiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren); oder durch eine geeignete Zertifizierung
durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Der Auftraggeber hat zudem das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durch-
zufuhren. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu
liberzeugen.

Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer angemessenen
Ersatz der hierflr nachweislich angefallenen erforderlichen Aufwendungen geltend machen.
Unterstiitzungsleistungen

Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung der in den Artikeln 33 bis 36 der DS-
GVO genannten Pflichten, d.h. Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und
vorherigen Konsultationen. Hierzu gehoren u.a.

= die Verpflichtung, Verletzungen personenbezogener Daten des Auftragnehmers unverziiglich an den
Auftraggeber zu melden,

= die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht bei Verletzungen personen-
bezogener Daten des Auftragnehmers gegeniber der betroffenen Person zu unterstitzen und ihm in
diesem Zusammenhang samtliche relevanten Informationen unverziglich zur Verfiigung zu stellen,

= die Unterstiitzung des Auftraggebers bei dessen Datenschutz-Folgenabschatzung,
= die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde.

Flr Unterstiitzungsleistungen im Rahmen von Datenschutz-Folgenabschatzungen sowie hierbei
erforderlichen Konsultationen mit der Aufsichtsbehorde, kann der Auftragnehmer angemessenen Ersatz
der hierflir nachweislich angefallenen erforderlichen Aufwendungen verlangen.
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Weisungsbefugnis des Auftraggebers

Dieser Vertrag sowie die Leistungsvereinbarung enthalten die abschlieRenden Regelungen zur
Verarbeitung personenbezogener Daten. Soweit Einzelweisungen hiernach oder nach Gesetz zulassig
sind, hat der Auftraggeber miindliche Weisungen unverziiglich mindestens in Textform zu bestatigen.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Uberzeugung ist, eine
Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
geandert wird.

Loschung und Riickgabe von personenbezogenen Daten

Nach Aufforderung durch den Auftraggeber hat der Auftragnehmer die personenbezogenen Daten dem

Auftraggeber auszuhandigen oder datenschutzgerecht zu vernichten. Das Protokoll der Léschung ist auf

Anforderung vorzulegen. Ziffer 10.2 bleibt unberihrt.

10.1. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen,

sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen iber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber
Gibergeben.

Vertrag zur Auftragsverarbeitung 01.10.2025 Seite 7/11



Warmemessdienst

BFW=

Andrii +Zumstru|l GmbH
Heiz- und Nebenkostenabrechnungen

11. Information iiber neue Unterauftragnehmer per Kundenportal
Sie kdnnen die Liste unserer Unterauftragnehmer ganz einfach Giber unser Kundenportal einsehen.

Nachdem der Auftragsverarbeitungsvertrag abgeschlossen ist, erhalten Sie einen separaten Zugang zum
Kundenportal. Dort stehen lhnen alle relevanten Informationen zur Verfligung.

, den Osnabriick, den 01.10.2025

Auftraggeber Auftragnehmer

*Die Vertragsannahme durch den Auftragnehmer ist nur giiltig, sofern keine Anderung am Vertragsinhalt
vorgenommen wurden.
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Anlage — Technisch-organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e  Zutrittskontrolle

Die Auftragnehmer Daten und Server im Rechenzentrum befindet sich in einem abgeschlossenen
Gebadude mit gesicherten Raumlichkeiten, die ausschlieRlich autorisierten Personen zuganglich sind.
Der Zutritt erfolgt ausschliefRlich Giber mechanisch gesicherte Tilren, die nur mit einem
entsprechenden Schliissel ge6ffnet werden kénnen. Diese Schliissel sind ausschlieflich ausgewahlten
und befugten Mitarbeitenden zugewiesen.

Unbefugten Personen ist der Zutritt zu Serverraumen und sensiblen Daten strikt untersagt.
Firmenfremde werden grundsatzlich von autorisierten Mitarbeitenden begleitet und erhalten keinen
unbeaufsichtigten Zugang zu sicherheitsrelevanten Bereichen. Die Serversysteme sind zusatzlich
gegen physische Zugriffe durch unbefugte Dritte geschiitzt, um die Integritdt und Vertraulichkeit der
verarbeiteten Daten jederzeit zu gewahrleisten.

e  Zugangskontrolle

Der Zugriff auf Client- und Serversysteme ist ausschlielich Gber personliche, individuell zugewiesene
Zugangsdaten moglich. Jede autorisierte Person verfligt Gber eigene Zugangsdaten, die vertraulich
behandelt und nicht an Dritte weitergegeben werden dirfen.

Die eingesetzten Authentifizierungsverfahren basieren auf sicheren, regelmaRig zu andernden
Passwortern, die den aktuellen sicherheitstechnischen Standards entsprechen. Zur weiteren
Absicherung werden Benutzer-Sitzungen bei Inaktivitdt nach kurzer Zeit automatisch gesperrt, um
den unbefugten Zugriff auf Systeme und Daten zu verhindern.

Der E-Mail-Verkehr erfolgt ausschlieRlich iber verschliisselte Ubertragungswege (z. B. TLS), um die
Sicherheit sensibler Informationen wihrend der Ubertragung zu gewéhrleisten. Dariiber hinaus stellt
LickerServices e.K. sicher, dass nicht mehr benétigte Datentrager datenschutzkonform und
kontrolliert vernichtet werden — gemaf den geltenden gesetzlichen Vorgaben und internen
Richtlinien.

e  Zugriffskontrolle
Der Kunde verfiigt Giber eine klar definierte und dokumentierte Berechtigungsstruktur, die den Zugriff
auf IT-Systeme, Anwendungen und Daten entsprechend der jeweiligen Funktion und Verantwortung
der Mitarbeitenden regelt. Der Zugriff auf Programme, Daten und Netzwerkfreigaben ist auf das
erforderliche Minimum beschrankt (Prinzip der minimalen Rechtevergabe). Nutzer erhalten
ausschliefRlich die Berechtigungen, die zur Erfullung ihrer Aufgaben notwendig sind.

Samtliche Zugriffe auf Client- und Serversysteme werden systemseitig protokolliert, um im Bedarfsfall
eine liickenlose Nachverfolgbarkeit zu gewahrleisten und potenzielle Sicherheitsvorfille erkennen
und analysieren zu kénnen.

Zum Schutz vor Schadsoftware ist auf allen Arbeitsstationen und Servern ein aktueller und zentral
verwalteter Virenscanner im Einsatz. Die Signaturdatenbanken werden regelmaRig aktualisiert, um
ein HochstmaR an Schutz vor bekannten Bedrohungen sicherzustellen.

e Trennungskontrolle
Zur Gewabhrleistung der datenschutzkonformen Verarbeitung und zur Vermeidung unzuldssiger
Datenvermischung werden Kundendaten in strikt voneinander getrennten Dateistrukturen
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gespeichert und verwaltet. Diese Trennung stellt sicher, dass Daten unterschiedlicher Mandanten
systemseitig isoliert bleiben und nicht gemeinsam verarbeitet oder eingesehen werden kénnen.

Der Zugriff auf die jeweiligen Datenbereiche ist ausschlieRlich autorisierten Mitarbeitenden gestattet
und erfolgt auf Grundlage definierter Zugriffsrechte. Dadurch wird sichergestellt, dass jede betroffene
Person ausschlieflich auf die fir sie relevanten Kundendaten zugreifen kann. Diese MafRnahmen
tragen maRgeblich zur Einhaltung gesetzlicher Datenschutzvorgaben sowie zur Wahrung der
Vertraulichkeit und Integritat sensibler Informationen bei.

2. Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)

e  Weitergabekontrolle (Ubermittlung von Daten)
LickerServices e.K. stellt sicher, dass personenbezogene und vertrauliche Unternehmensdaten
ausschliefRlich auf zuldssige Weise tUbermittelt, verarbeitet und geléscht werden. Nicht mehr
bendtigte Daten — etwa im Rahmen eines Systemwechsels — werden gemaR den Vorgaben der
Datenschutz-Grundverordnung (DSGVO) datenschutzkonform und nachvollziehbar geléscht.

Zugriffe auf Firmendaten, die im Rechenzentrum gespeichert sind, erfolgen ausschlie3lich (iber
verschlisselte VPN-Verbindungen. Dadurch wird sichergestellt, dass alle Datenlibertragungen vor
unbefugtem Zugriff geschiitzt sind. Die Zugriffskontrolle auf Netzwerkressourcen wird zentral (iber
eine Firewall gesteuert, welche den Datenverkehr (iberwacht und potenzielle Angriffsversuche
abwehrt.

Zum Schutz vor Schadsoftware und ungewolltem Datenabfluss ist zudem ein leistungsfahiger
Spamfilter im Einsatz, der sowohl den eingehenden als auch den ausgehenden E-Mail-Verkehr
analysiert und potenziell gefahrliche Inhalte automatisch filtert.

e Eingabekontrolle (z. B. Zugriffsrechte, etc.)
Zur Sicherstellung der Transparenz und Nachvollziehbarkeit von Datenverarbeitungsprozessen ist
beim Auftragnehmer eine strukturierte und regelmaRig gepflegte Berechtigungsverwaltung
implementiert. Flr jede Mitarbeiterin und jeden Mitarbeiter ist eindeutig definiert, auf welche Daten,
Programme und Systeme Zugriff besteht. Diese Zugriffsrechte orientieren sich strikt am Prinzip der
Erforderlichkeit (Need-to-know-Prinzip) und werden regelmaRig Gberprift und angepasst.

Alle Zugriffe auf Client- und Serversysteme sowie sicherheitsrelevante Vorgange an der zentralen
Firewall werden systematisch protokolliert. Dadurch wird eine liickenlose Nachverfolgbarkeit von
Datenzugriffen und -dnderungen gewahrleistet. Die Protokollierung dient sowohl der internen
Kontrolle als auch der Erfiillung gesetzlicher Anforderungen, insbesondere im Hinblick auf
Datenschutz und IT-Sicherheit.

3.  Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

o Verfligbarkeitskontrolle:

Die Kundendaten von Auftragnehmer werden ausschlieflich in einem zertifizierten Rechenzentrum in
Deutschland gespeichert. Um eine hohe Ausfallsicherheit und Schutz auch im Katastrophenfall zu
gewahrleisten, sind umfassende MaRRnahmen zur Verflgbarkeitskontrolle implementiert. Die Daten
werden taglich gesichert, wobei sowohl zentrale als auch dezentrale, redundante Backends zum
Einsatz kommen. Diese Struktur gewahrleistet eine kontinuierliche Datenverfiugbarkeit selbst bei
Teilausfallen.
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Zur Validierung der Datensicherungen werden in regelmaRigen Abstdnden Bare-Metal-Recovery
(BMR) Tests durchgefiihrt. Diese dienen der Uberpriifung der Wiederherstellbarkeit und Integritit der
gesicherten Daten.

Im Unternehmensgebaude sind unterbrechungsfreie Stromversorgungen (USV) installiert, die bei
Stromausfallen einen sicheren Betrieb kritischer Systeme gewahrleisten. Der gesamte Virenschutz
erfolgt zentral Gberwacht, und es wird eine zentral verwaltete Firewall eingesetzt, die den Zugriff auf
das Rechenzentrum ausschlieflich Gber verschlisselte VPN-Verbindungen ermoglicht.

Alle Benutzerkonten im Unternehmensnetzwerk sind mit eingeschrankten Rechten ausgestattet, um
Sicherheitsrisiken zu minimieren. Darliber hinaus existiert eine dokumentierte Backup-Strategie,
deren Umsetzung taglich Gberprift und (iberwacht wird.

Sowohl der physische Zugang zu den Bliroraumlichkeiten als auch zum Rechenzentrum ist strikt
reglementiert und ausschlieBlich autorisierten Personen vorbehalten. Damit wird sichergestellt, dass
sensible Systeme und Daten jederzeit vor unbefugtem Zugriff geschiitzt sind.

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DS-GVO)

LickerServices e.K. stellt durch umfassende technische und organisatorische MaBnahmen sicher, dass
personenbezogene Daten im Falle eines physischen oder technischen Zwischenfalls zeitnah
wiederhergestellt werden kénnen. Die Grundlage hierfir bildet ein mehrstufiges Backup- und
Wiederherstellungskonzept, das taglich iberwacht und regelmaRig auf seine Wirksamkeit geprift
wird.

Die Datensicherungen erfolgen automatisiert und in definierten Intervallen auf zentralen sowie
dezentralen, redundant ausgelegten Systemen. Die Wiederherstellbarkeit wird durch regelméaRige
Bare-Metal-Recovery-Tests (BMR) nachgewiesen, die die vollstandige Wiederherstellung ganzer
Systeme und Datenbestdnde unter realitatsnahen Bedingungen simulieren.

Dank dieser MaBnahmen ist eine rasche Wiederaufnahme des Betriebs nach Systemausfillen,
Datenverlusten oder sonstigen Storungen sichergestellt — in Einklang mit den Anforderungen an die
Verfligbarkeit und Belastbarkeit der Systeme gemal Art. 32 DSGVO.

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Datenschutz-Management;
e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

e  Auftragskontrolle

Eine detaillierte Liste der technischen und organisatorischen MaRnahmen kann auf Wunsch in den
Raumlichkeiten der BFW Andra & Zumstrull GmbH eingesehen werden.

Vertrag zur Auftragsverarbeitung 01.10.2025 Seite 11/11



